Instruktion for inloggning
med e-tjanstekort (SITHS) i
registerplattformen Pharos
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Krav pa saker autentisering i kvalitetsregister

Enligt Socialstyrelsens foreskrifter SOSFS 2008:14 2 kap. 5 § skall 6verforing av
patientuppgifter via internet ske under stark autentisering sa att ingen
obehorig kan ta del av uppgifterna. Direktatkomst av personuppgifter i
kvalitetsregister maste darmed ocksa foregds av stark autentisering.

For kvalitetsregister pa RC Syd Karlskronas registerplattform Pharos anvands i
enlighet med ovan autentisering med SITHS-kort. SITHS star for Saker IT i Halso-
och Sjukvarden.

Ett tjanstekort som ar konstruerat enligt SITHS foljer sakerhetsstandarden som
ar gemensam for alla kommuner och regioner. Tjanstelegitimationen, det vill
saga anvandarens HSA-ID (identitet i Halso- och Sjukvardens Adressregister),
anvands som SITHS-kort.

Alla kommuner/regioner/privata vardgivare ar idag anslutna till SITHS och har
ingatt avtal om att anvdnda sig av e-tjanstekort. Det innebar att det hos varje
vardgivare ska finnas en organisation dar man kan erhalla e-tjanstekort.

Fortydligande av typer av sakerhetskontroller

Autentisering: kontroll av identitet vid inloggning

Signering: elektronisk signering av avtal, fakturor,
journalbehandlingar, recept etcetera

Stark autentisering: autentisering som innebar att en persons identitet
kontrolleras tva eller flera ganger innan atkomst kan
ges; i SITHS fall gors detta genom att varje person har en
personlig e-legitimation och personlig pinkod
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Instruktion for inloggning

Har du redan en inloggning i Pharos kan du hoppa till punkt 15 nedan for
information om hur du loggar in.

Ar du ny anvindare gor du i Pharos en ansékan om inloggning till respektive
kvalitetsregister och enhet du 6nskar atkomst till. F6lj punkterna nedan for

information om hur du gor din ansdkan. Nar din ansdkan accepterats utfors
nastkommande inloggningstillfallen endast punkt 15.

1. Sattiditt e-tjanstekort i kortlasaren innan du 6ppnar webblasaren.
Oppna dérefter webbldsaren Edge eller Chrome (dessa tvd webblisare
ar de som plattformen framst ar anpassad for).

2. Gain palanken https://www.eyenetreg.se/PLP och klicka pa knappen
E-tjanstekortsinloggning som finns uppe till hoger pa sidan:

= <

RC Syds inloggningsportal

G RC SYD

REGISTERCENTRUM
KARLSKRONA « LUND

Valkommen till RC Syds inloggningsportal fér nationella

kvalitetsregister.

Har kan du logga in till registren med e-tjanstekort.

/; RC SYD
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https://www.eyenetreg.se/PLP

3. NetiD ska nu starta automatiskt likt nedan och visa en ruta dar du
skriver in din pinkod och klickar pa OK:

En dialog for att fylla 1 PIN-kod fér ditt SiTHS-kort kommer nu att Sppnas 1 ett separat fonster (det kan Sppnas bakom ditt webblasar-fonster).

[i3) Sakerhet - Net iD (32-bit Edition) =

Oppna
Ange pinked for SITHS-kort (Legitimering)

Richard Bjdrkman - ri1036 - 001
- Region Blekinge

oK Avbryt

Om felmeddelande istallet visas och det inte hjalper att ladda om sidan:
se vara vanliga fragor och svar i slutet av manualen. Hjalper inte nagot
av forslagen dar kontakta RC Syd: rcsydkarlskrona@regionblekinge.se.

4. Du har nuloggat in i portalen och kommit till den sida dar du dels kan
ansoka om nya inloggningar till register och enheter, dels se vilka
register och enheter du redan har tillgang till.

For att ansoka om tillgang till register och enheter klicka pa knappen
Lagg till login som finns uppe till hdger pa sidan:

Valkommen! Klicka pa ett register for att logga in

Vanligen kontrollera att dina
uppgifter &r korrekta innan du

fortsatter.
Register Enhetens namn Kommun Lin Roll
HSA-ID: SKRS EyeNetAdmin Karlskrona Blekinge lan User
] SWeAAA EyeNetAdmin Karlskrona Blekinge I2n User
SweTrau EyeNetAdmin Karlskrona Blekinge lan User
T Makula CUSTOMER CLINIC 1 Lund Skane Ian User

Richard Bjérkman

Organisation

E-mail

richard.bjorkman@regionblekin

|:-o Logga ut Skickade férfragningar
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Du kommer nu till steget dar du valjer vilket register och vilken enhet
du vill ansoka till. Se bild nedan (alternativen visas allt eftersom du gor
dina val, inledningsvis syns endast rutan Valj register) och folj stegen
enligt punkt 6—13 pa nasta sida i manualen.

Skapa nytt login

Vilj register Kompletterande uppgifter/kommentarer
—-Valj register— v Fyll i anledning till att du vill ha inloggning t
Bdrja med aftt valja det register du dnskar registret P
tillgang till.
Befintlig inloggning till vald enhet?
Enhet
--Har du en inloggning?-- v
-- V&lj en enhet — L
Valj sedan enhet som du onskar tiligang til. Valj Ja om du redan har en personlig inloggning till
den valda enheten
Annars valj Nej.
E-postadress
richard bjorkman@regionblekinge.se Samtycke for hantering av personuppgifter

Bekrifta E-postadress enligt dataskyddsforordningen GDPR

richard bjorkman@regionblekinge.se (O Ja, jag godkanner att RC Syd
(Registercentrum Syd) behandlar mina
personuppgifter inom nationella
m kvalitetsregister i enlighet med

dataskyddsforordningen GDPR.

Mer information om GDPR i fraga om
kvalitetsregister finns pa foljande lank:
http:/frcsyd.sefom-register/juridik-och-
regelvark/aktuella-lagar
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11.

12.

13.

Vilj register — Valj det kvalitetsregister du 6nskar fa tillgang till.

Enhet — Valj enhet inom registret. Finns inte din enhet pa listan ta
kontakt med RC Syd: rcsydkarlskrona@regionblekinge.se.

E-postadress (och Bekrafta E-postadress) — Kontrollera att din
e-postadress stammer. Om adressen ar fel fyller du i korrekt adress och
klickar p& Andra.

Kompletterande uppgifter/kommentarer — Fyll i anledning till att du vill
ha inloggning till registret.

Befintlig inloggning till vald enhet? — Detta alternativ kom till under
den period da SITHS-kort infordes och personliga inloggningar fasades
ut. Detta for att anvandare skulle kunna koppla samman sitt gamla
konto med personlig inloggning till det nya SITHS-kortet. Processen med
att fasa ut personliga inloggningar genomfordes i enlighet med krav pa
tvastegsautentisering och dkad sakerhet. Idag accepteras inte langre
personliga inloggningar. Har du inte varit inloggad i ett register sedan
tiden da du enbart hade personlig inloggning ska du pa fragan valja Ja.
Tva extra falt visas da dar du fyller i det anvdndarnamn och det I6senord
du har for din personliga inloggning. Klicka darefter pa Anslut.

Har du ingen personlig inloggning sedan tidigare valjer du Nej.

Samtycke for hantering av personuppgifter enligt
dataskyddsforordningen GDPR — Bocka i for att acceptera att dina
personuppgifter sparas i din profil. For att lasa mer om GDPR besdk
foljande lank: http://rcsyd.se/om-register/juridik-och-

regelvark/aktuella-lagar

Begar login — Klicka pa Begar login for att skicka ivag din ansékan. Du &r
nu klar med ansokningsforfarandet.
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14.

15.

Nar ansokan behandlats far du via e-post ett meddelande om huruvida
ansokan ar accepterad eller ej. En ansékan behandlas vanligen inom
1-2 arbetsdagar (langre handlaggningstid kan forekomma beroende pa
hur registret i fraga valt att hantera ansdkningar, men oftast gar det
relativt fort). Nar din ansdkan accepterats kan du logga in i
kvalitetsregistret med ditt e-tjanstekort.

For att logga in i kvalitetsregistret nar du fatt din ansokan accepterad sa
satter du i e-tjanstekortet i kortlasaren, dppnar lanken
https://www.eyenetreg.se/PLP och klickar pa E-tjanstekortsinloggning.
Pa begaran fran Net iD legitimerar du dig med sakerhetskod/PIN-kod.
Om du har inloggning till flera register finns sedan en lista dar du valjer

vilket av dem du vill logga in i.
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Vanliga fragor

1.

Jag arbetar pa flera enheter/kliniker inom samma kvalitetsregister.
Kan jag ansoka om att registrera pa flera kliniker med samma
inloggning?

Svar: Om du arbetar pa flera kliniker maste du goéra en ansdkan for varje
klinik som du gor registreringar pa. Om du bara ska tjanstgéra under
nagon enstaka vecka pa annan klinik sa bor dock registrering ske via
klinikansvarig kontaktperson istallet for att skapa ett nytt
konto/inloggning.

I min region har vi inte fatt vara e-tjanstekort @nnu, hur gor vi da?
Svar: Varje organisation som utfardar SITHS-kort har en skyldighet att
dygnet runt kunna lamna ut reservkort i vantan pa ett nytt kort eller i
den handelse att ett ordinarie kort forloras.

Vad hander om jag tar ut e-tjanstekortet ur kortlasaren medan jag ar
inloggad i ett register?

Svar: Sessionen avbryts och det sker en automatisk utloggning. For att
komma in i kvalitetsregistret maste du stoppa i kortet och logga in igen.

Jag forsoker logga in i kvalitetsregistret, men lyckas inte och/eller far
felmeddelanden om att sidan inte kan visas. Vad beror detta pa?
Svar: Det finns en rad olika mdjliga orsaker. Nedan listas de vanligaste
[6sningarna:

e Ar e-tjinstekortet ordentligt instoppat i kortldsaren? Chipet ska
generellt sett vara uppat (eller mot dig om kortlasaren ar placerad
pa ovansidan av tangentbordet istallet for pa sidan) och kortet
infort med chipanden forst. Pa tangentbord av typen Smart Card
Terminal blinkar det vid chipikonen langst ut till hdger nar
anslutningen sker.
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Om du far upp popuprutan med ditt certifikat, men inget hander
nar du trycker pa OK sa behover du klicka pa certifikatet sa att det
blir markerat. Darefter kan du trycka pa OK och komma vidare.
Detta fel ar vanligast férekommande i webbldasaren Edge. Exempel:

| Vilj certifikat for autentisering l

En dialog for att fvlla 1 PIN-kod f6r ditt SITHS-h  Ange dina autentiseringsuppgifter for webbplatsen siths.grandid.com:443:

Andr_ea_s Lindstrom o

Certifikatinformation

Omarkerat.

] Vilj certifikat for autentisering l

En dialog for att fvlla 1 PIN-kod for ditt S1THS4

Ange dina autentiseringsuppgifter for webbplatsen siths.grandid.com:443:

m Andreas Lindstrém

SITHS e n HSA-id 3 CAv1

Certifikatinformation

Markerat.

En dialog for att fylla 1 PIN-kod fér ditt SiTHS-I

Oppna
Ange pinkod for SITHS e-id kort (Legitimering)

Andreas Lindstrom
Region Blekinge

©)

OK Avbryt
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Om Net iD direkt vid inloggningsforsok visar ett felmeddelande om
att e-tjanstekortet saknar/har fel pa certifikatet kontaktar du din
organisations lokala IT-forvaltning for vidare hjalp.

Om du sjalv vill gora en kontroll av ditt e-tjanstekorts certifikat och
giltighet kan du stoppa i kortet i kortlasaren, ta fram menyn nere
till hger pa skarmen, hogerklicka pa programikonen for Net iD
och valja SITHS Mina sidor:

SITHS e-id kort - FUNTSU Keyboard KB SCR2 0
E-legitimationer ¥

SITHS Admin
SITHS Mina sidor
Met iD Administration (gamla)

Byt pinkod >
Las upp kort med pukkod H

Administration
Lis in kortet pa nytt

Om Net iD

o" <}

@

1433

rervag. soligt A & W@ T ) Lo 00 o B

Webblasaren ska nu ha dppnats och visa tva val. Vilj
Hamta/hantera certifikat pa kort. Navigera sedan runt bland
menyvalen. Bland annat finns mdjligheter att se en lista 6ver dina
certifikat eller testa kortets funktionalitet.

Finns inget giltigt SITHS-certifikat pa kortet tar du kontakt med din
organisations lokala IT-férvaltning.

‘ REGISTERCENTRUM
KARLSKROMNA +« LUND

Version 1.5




Detta dokument innehdller instruktioner fér anvéndning av e-tjéinstekort for
stark autentisering i kvalitetsregister.

Inledningsvis beskrivs bakgrunden till forhéjningen av sdkerheten i nationella

kvalitetsregister, dérefter foljer inloggningsinstruktioner och vanliga frdagor.

Har ni ytterligare fragor hor av er till RC Syd Karlskrona:

rcsydkarlskrona@regionblekinge.se

/; RC SYD
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