17 Bevarande/gallring av personuppgifter
i kvalitetsregister

Denna checklista sammanfattar vad en registerhallare bor tinka pd ndr det gdller
bevarande och gallring av personuppgifter i ett kvalitetsregister.

Checklistan tar i huvudsak sikte pa gallringsperspektivet men tar dven upp
vad som gdller for bevarandeperspektivet. I bada fallen maste kontakt tas med
landstings-/regionarkiv.

1 Regler for bevarande och gallring av uppgifter

a) Personuppgifter i ett kvalitetsregister far bevaras for historiska, statistiska eller
vetenskapliga dndamal. Beslut hdrom ska utges av arkivmyndigheten hos
CPUA.

b) Personuppgifter i ett kvalitetsregister ska gallras nér de inte langre behdvs
for att systematiskt och fortlopande utveckla och sékra vardens kvalitet. For att

gallring ska fi ske krdvs beslut fran arkivmyndigheten.

2 Rutiner for gallring av personuppgifter

Registerhallaren bor beskriva registrets rutiner for gallring av personuppgifter.

Rutinerna ska vara sadana att

a) Man sdkerstdller att inte fel data gallras, eftersom gallrade data inte gér att
aterstélla.

b) Data som anvénds eller anvénts for analyser inte gallras under foreskriven tid
for arkivering av underlag.

Rutinerna bor beskriva
a) Vem som beslutar om gallring.
b) Hur anmélan om gallring ska vara utformad (t.ex. skriftlig, daterad, signerad,
beskrivning av vilka data som ska gallras, orsak till gallring).
¢) Hur man kontrollerar begiran om att data ska gallras versus
- foreskrifter om bevarande
- behovet av att bevara data for framtida historiska, statistiska eller
vetenskapliga dndamal
d) Vem som ska kontrollera begéran om gallring.
e) Vem som fir genomfora gallring av data.
f) Processen for gallring av data ur databas och backup
- identifiering av poster som ska gallras (bade aktiva och inaktiva)
- rutiner for sikerstillande av att korrekt data gallras och dvriga data inte
korrumperas
- verifiering av att data har gallrats
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g) Aterkopplingen till beslutsfattare
- efter genomford gallring: daterad och signerad bekriftelse att data har gallrats
- vid konflikt mellan gallringsbegéran och arkiveringskrav: daterad och
signerad information om, och orsaksbeskrivning till, att gallring inte
genomforts
h) Dokumentationskrav {for
- arkivering av handlingar som géller ansdkan och aterkoppling
- gallringsprocessen

3 Referenser

SES 2008:355, Patientdatalag, 7 kap. 10§
SFS 1990:782 Arkivlagen
Arkivreglemente

Bilaga 1:
SOP RC Syd 06, Instruktion for utpldning och gallring av data
Utdrag: Avsnitt 4 — 5

Bilaga 2:
SOP RC Syd 06, Bilaga: Anmilan om gallring av data

Bilaga 3:
SOP RC Syd 06, Bilaga: Anmilan om filtrering av data frdn backup

Bilaga 4:
SOP RC Syd 06, Bilaga: Register dver gallrade data
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17 Bevarande/gallring av personuppgifter
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RC Syd SOP 06, Instruktion for utplining och gallring av data
Utdrag: Avsnitt 4-5

4 Instruktion

4.1 Begiiran om utplining/gallring

RC Syds personal far endast utpléna eller gallra data for en registrerad i ett register
pa begiran av registrets registeransvarige. Begéiran ska stillas till projektansvarig.
Registeransvarig bar ensam det fulla ansvaret for den formella grunden for
begéran.

Begiran om utplaning/gallring ska vara skriftlig, daterad och signerad av registrets
registeransvarige. Begéran om utplaning/gallring ska innehalla uppgifter som
entydigt identifierar den/de registrerade for vilka data ska utplanas/gallras.
Begidran om gallring ska dven innehélla uppgifter om vilka data som ska gallras.

4.2 Utplaning av data ur aktivt register

Niér en begdran om utpléning av data inkommit ska projektansvarig

tillse att poster som ska utplinas ur registret for den registrerade identifieras
tillse att verifiering av record-nummer for data som ska utplanas genomfors
tillser att sdkerhetskopiering av data i aktuella registerformuldr genomfors
begiéra utplaning av data ur aktivt register och bekriftelse pa utplaning
tillse att record-nummer for poster som ska utplénas loggas

tillse att extern part for drift far tillgang till finala dokument 6ver data som
utplinats ur aktivt register

4.2.1 Identifiering av poster som ska utplinas ur register

Systemadministrator ska, for den/de registrerade vars data ska utplénas,

e identifiera record-nummer for samtliga aktiva och inaktiva poster i samtliga
registerformulir i registret som géller den registrerade

e lista identifierade record-nummer i blanketten Anmdlan om utplaning av data

4.2.2 Verifiering av poster som ska utpldnas ur register

Projektansvarig ska, for den/de registrerade vars data ska utplanas, tillse att

e record-nummer i Anmdlan om utplaning av data kontrolldses mot record-
nummer i databasen

e verifiering genomfors av annan @n systemadministrator

e verifieringen signeras
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4.2.3 Sikerhetskopiering av data ur 3C-systemet fore utplining

Projektansvarig ska tillse att

e samtliga data for de registerformuldr som data ska utplénas fran extraheras till
Excel fore Anmdlan om utpldaning av data skickas till systemutvecklaren for
3C-systemet.

e excel-filerna sparas pd externt media for att vid behov anvéndas 1
verifieringsprocessen for utpldningen.

e cxcel-filerna forstors permanent efter godkdnd utplaning.

4.2.4 Utplaning av data
Projektansvarig ska skicka Anmdlan om utpldaning av data till systemutvecklaren
for 3C-systemet och begira in en signerad bekréftelse att begiran har effektuerats.

Projektansvarig ska tillse att systemadministratdren verifierar att data &r utplénade.

Systemutvecklaren for 3C-systemet bar ensam det fulla ansvaret for att
utplaningen av data genomforts 1 enlighet med Anmdlan om utpldning av data och
att alla andra uppgifter kvarstar intakta.

Projektadministratéren ansvarar for att ev. ifyllda pappersformulér for den
registrerade, som RC Syd handhaft, 6verldmnas till registrets registeransvarige.

4.2.5 Loggning av record-nummer som utplinats

Alla record-nummer f6r poster som utplénats ur ett register ska registreras i en
logg, Register dver utplanade data.

Projektsekreteraren ansvarar for

e forvaring av loggen

e att loggen skyddas mot otillborlig atkomst

4.3 Utplaning av data ur backup for ett register

Backup-data gors tillgdngliga forst vid aterldsning av data fran en backup. Poster
som utpldnats ur aktivt register filtreras bort forst vid aterldsning av data fran en
backup.

RC Syd initierar, eller fir information fran extern part om, aterldsning av data fran
backup.

Rc SYD Version 1.0, 20110415 / Checklistor for dokumentation av kvalitetsregisterarbete. 4 (8)

REGISTERCENTRUM SYD



Bilaga 1

17 Bevarande/gallring av personuppgifter
i kvalitetsregister

RC Syd ansvarar for att extern part for drift fore aterlasning av data &r informerade

om vilka poster som ska filtreras och tillater ingen aterldsning av data forrén

e RC Syd sammanstillt och oversant Anmdlan om filtrering vid dterldsning av
data fran backup

e verifierat att extern part for drift har tillgéng till all information om vilka poster
som ska filtreras bort (Anmdlan om utplaning av data, Register over utplanade
data.

Extern part for drift bar ensam det fulla ansvaret for att filtreringen av data
genomforts i enlighet med Anmdlan om filtrering vid dterldsning av data fran
backup och att alla andra uppgifter kvarstar intakta. Efter aterldsning av data ska
projektansvarig begira in en signerad bekriftelse att filtrering har effektuerats.

Projektansvarig ska tillse att verifiering av filtreringen av data genomfors
pa RC Syd efter aterldsning av backup och att verifieringen signeras.

4.4 Gallring av data

Vid begéran om gallring av data anpassas rutinerna for utpldning av data till att
gilla gallring av data. Dér rutinerna inte &r tillimpbara diskuteras hanteringen med
RC Syds driftschef och beslut om hanteringen dokumenteras.

5 Dokumentation

Projektadministratoren ansvarar for registerarkivering av
o Signerad Anmdlan om utplaning av data
o Signerad Anmdlan om filtrering vid aterldsning av data fran backup

Projektadministratdren ansvarar for att Projektsekreteraren far tillgéng till kopior
av dokumenten

Projektsekreteraren ansvarar for RC Syds samlade dokumentation av
o Anmdlan om utplaning av data

o Anmdlan om filtrering vid aterldsning av data fran backup

e Register 6ver utplanade data
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SOP RC Syd 06, Bilaga: Anmialan om gallring av data

Register:

Lista 6ver de record-nummer for vilka alla poster (aktiva och inaktiva) ska utplanas.
Record-numret hdmtas frin féltet “Tillhor” 1 3C-systemet

korrektheten i de record-nummer
for vilka data ska gallras

Registerformular Record-nummer
Undertecknad verifierar Undertecknad bekraftar att Undertecknad verifierar att samtliga

samtliga poster, savil aktiva som
inaktiva, fér ovanstdende record-
nummer har gallrats ur registret

poster, savil aktiva som inaktiva,
for ovanstaende record-nummer har
gallrats ur registret

Datum

Datum

Datum

For RC Syd (signatur)

For Avensia Innovation (signatur)

Systemadministrator, RC Syd
(signatur)

Namnfortydligande
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SOP RC Syd 06, Bilaga: Anmilan om filtrering av data
vid aterlédsning fran backup

Register:

Lista over de record-nummer for vilka alla poster (aktiva och inaktiva) ska filtreras bort vid
aterldsning av backup.

Record-numret hdamtas frin féltet “Tillhor” 1 3C-systemet

Registerformular Record-nummer
Undertecknad verifierar Undertecknad bekraftar att Undertecknad verifierar att samtliga
korrektheten i de record-nummer | samtliga poster, sdval aktiva som poster, savil aktiva som inaktiva,
for vilka data ska gallras inaktiva, for ovanstdende record- for ovanstaende record-nummer &r

nummer har filtrerats bort vid gallrade ur registret efter aterlasning
aterldsning fran backup
Datum Datum Datum
For RC Syd (signatur) For Cygate (signatur) Systemadministrator, RC Syd
(signatur)
Namnfortydligande
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SOP RC Syd 06, Bilaga: Register over gallrade data

Lista 6ver de record-nummer for vilka alla poster (aktiva och inaktiva) har utplanats.
(Record-numret himtat fran faltet ”Tillhor” i 3C-systemet)

Register Registerformuliar |Record- Aktivt Aterlasning fran
inom register nummer register: backup:
Datum for Datum for filtrering
gallring

Rc SYD Version 1.0, 20110415 / Checklistor for dokumentation av kvalitetsregisterarbete. 8 (8)

REGISTERCENTRUM SYD



