16 Utplaning av personuppgifter
ur kvalitetsregister

Denna checklista sammanfattar vad en registerhallare bor tinka pa ndr det gdller
utplaning av personuppgifter ur ett kvalitetsregister

1 Regler for utplaning av personuppgifter

a) Personuppgifter far inte behandlas i ett kvalitetsregister om den enskilde
motsitter sig detta.

b) Om den registrerade motsitter sig personuppgiftsbehandlingen sedan den
paborjats ska uppgifterna utplanas ur registret sa snart som mojligt.

c) Den registrerade har ritt att ndr som helst fa uppgifter om sig sjilv utplanade
ur registret.

2 Rutiner for utplaning av personuppgifter

Utplaning av en registrerads uppgifter ur ett kvalitetsregister innebir att inga data
som ror den registrerade far forekomma i databasen efter borttagandet.
Utplaningen ska dven omfatta s.k. audit trails och uppgifter i sdkerhetskopior.

Registerhallaren bor beskriva registrets rutiner for utplaning av personuppgifter.
Rutinerna ska vara sadana att man sékerstéller att inte fel data utplanas, eftersom
utplanade data inte gar att aterstilla.

Rutinerna bor beskriva

a) Hur ans6kan om utplaning fran den registrerade hanteras och dokumenteras

- vem som tog emot den

- datum for mottagande

- anvisning om hénvisning/vidarebefordran till PUA for korrekt ansdkan

- datum och signering av vidarebefordrad ansokan

b) Vem som far genomf6ra utplaning av data
c) Processen for utplaning av data

- identifiering av poster som ska utplanas (bade aktiva och inaktiva)

- rutiner for sikerstillande av att korrekt data utplanas och ¢vriga data inte
korrumperas

- verifiering av att data har utplanats

d) Aterkopplingen till den registrerade att data har utplanats

- till vem uppgifterna distribueras (till PUA eller med PUAs godkinnande till
patienten)

- vid besked direkt till patient, hur korrekt mottagare sikerstills, och hur PUA
informeras om att utplaning genomforts, vart den registrerade vénder sig
med fragor

- utskick av daterad och signerad bekriftelse att data har utplanats tillsammans
med en rekommendation till patienten att fortsidttningsvis alltid sjdlv
meddela vardgivare att data inte ska registreras i kvalitetsregistret

e) Dokumentationskrav for
- arkivering av handlingar som géller ansokan och aterkoppling
- utplaningsprocessen
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3 Referenser
SES 2008:355, Patientdatalag, 7 kap. 2-3§8§

Bilaga 1:
SOP RC Syd 06, Instruktion for utplaning och gallring av data
Utdrag: Avsnitt4 - 5

Bilaga 2:
SOP RC Syd 06 Bilaga: Anmilan om utplaning av data

Bilaga 3:
SOP RC Syd Bilaga: Anmélan om filtrering av data fran backup

Bilaga 4:
SOP RC Syd Bilaga: Register 6ver utplanade data
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16 Utplaning av personuppgifter
ur kvalitetsregister

RC Syd SOP 06, Instruktion for utplaning och gallring av data
Utdrag: Avsnitt 4-5

4 Instruktion

4.1  Begiran om utplaning/gallring

RC Syds personal far endast utplana eller gallra data for en registrerad i ett register
pa begiran av registrets registeransvarige. Begéran ska stillas till projektansvarig.
Registeransvarig bar ensam det fulla ansvaret for den formella grunden for
begéran.

Begiran om utpldning/gallring ska vara skriftlig, daterad och signerad av registrets
registeransvarige. Begidran om utplaning/gallring ska innehalla uppgifter som
entydigt identifierar den/de registrerade for vilka data ska utplanas/gallras.
Begiran om gallring ska dven innehalla uppgifter om vilka data som ska gallras.

4.2 Utplaning av data ur aktivt register

Nir en begidran om utplaning av data inkommit ska projektansvarig

tillse att poster som ska utplanas ur registret for den registrerade identifieras
tillse att verifiering av record-nummer for data som ska utplanas genomfors
tillser att sédkerhetskopiering av data 1 aktuella registerformuldr genomfors
begira utplaning av data ur aktivt register och bekriftelse pa utplaning
tillse att record-nummer for poster som ska utplanas loggas

tillse att extern part for drift far tillgang till finala dokument ver data som
utplanats ur aktivt register

4.2.1 Identifiering av poster som ska utplanas ur register

Systemadministrator ska, for den/de registrerade vars data ska utplanas,

¢ identifiera record-nummer for samtliga aktiva och inaktiva poster i samtliga
registerformulir 1 registret som géller den registrerade

e lista identifierade record-nummer i blanketten Anmdlan om utpldning av data

4.2.2 Verifiering av poster som ska utplanas ur register

Projektansvarig ska, for den/de registrerade vars data ska utplanas, tillse att

e record-nummer i Anmdlan om utplaning av data kontrolldses mot record-
nummer i databasen

e verifiering genomfors av annan 4n systemadministrator

¢ verifieringen signeras
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16 Utplaning av personuppgifter
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4.2.3 Sikerhetskopiering av data ur 3C-systemet fore utplaning

Projektansvarig ska tillse att

e samtliga data for de registerformulédr som data ska utplanas fran extraheras till
Excel fore Anmdlan om utplaning av data skickas till systemutvecklaren for
3C-systemet.

e cxcel-filerna sparas pa externt media for att vid behov anvindas i
verifieringsprocessen for utplaningen.

e cxcel-filerna forstors permanent efter godkénd utplaning.

4.2.4 Utplaning av data

Projektansvarig ska skicka Anmdlan om utplaning av data till systemutvecklaren
for 3C-systemet och begira in en signerad bekriftelse att begédran har effektuerats.

Projektansvarig ska tillse att systemadministratoren verifierar att data ar utplanade.

Systemutvecklaren for 3C-systemet bar ensam det fulla ansvaret for att utplaningen
av data genomforts i enlighet med Anmdlan om utplaning av data och att alla andra
uppgifter kvarstar intakta.

Projektadministratdren ansvarar for att ev. ifyllda pappersformulér for den
registrerade, som RC Syd handhaft, 6verlamnas till registrets registeransvarige.

4.2.5 Loggning av record-nummer som utplanats

Alla record-nummer for poster som utplanats ur ett register ska registreras i en
logg, Register over utpldnade data.

Projektsekreteraren ansvarar for

e forvaring av loggen

e att loggen skyddas mot otillborlig atkomst

4.3 Utplaning av data ur backup for ett register

Backup-data gors tillgidngliga forst vid aterldsning av data fran en backup. Poster
som utplanats ur aktivt register filtreras bort forst vid aterldsning av data fran en
backup.

RC Syd initierar, eller far information fran extern part om, aterldsning av data fran
backup.

Rc SY D Version 1.1, 20140519 / Checklistor for dokumentation av kvalitetsregisterarbete 4(8)

REGISTERCENTRUM SYD



Bilaga 1

16 Utplaning av personuppgifter
ur kvalitetsregister

RC Syd ansvarar for att extern part for drift fore aterlasning av data #r informerade

om vilka poster som ska filtreras och tillater ingen aterldsning av data forrdn

¢ RC Syd sammanstillt och 6versant Anmdlan om filtrering vid aterldsning av
data fran backup.

e verifierat att extern part for drift har tillgang till all information om vilka poster
som ska filtreras bort (Anmdilan om utplaning av data, Register dver utplanade
data).

Extern part for drift biar ensam det fulla ansvaret for att filtreringen av data
genomforts i enlighet med Anmdilan om filtrering vid aterldsning av data fran
backup och att alla andra uppgifter kvarstar intakta. Efter aterldsning av data ska
projektansvarig begéra in en signerad bekriftelse att filtrering har effektuerats.

Projektansvarig ska tillse att verifiering av filtreringen av data genomfors pa RC
Syd efter aterldsning av backup och att verifieringen signeras.

4.4  Gallring av data
Vid begiran om gallring av data anpassas rutinerna for utplaning av data till att

gilla gallring av data. Dir rutinerna inte &r tillimpbara diskuteras hanteringen med
RC Syds driftschef och beslut om hanteringen dokumenteras.

5 Dokumentation

Projektadministratoren ansvarar for registerarkivering av
e Signerad Anmdlan om utplaning av data
e Signerad Anmdlan om filtrering vid dterldsning av data fran backup

Projektadministratoren ansvarar for att Projektsekreteraren far tillgang till kopior
av dokumenten.

Projektsekreteraren ansvarar for RC SYDs samlade dokumentation av
®  Anmdlan om utplaning av data

® Anmdlan om filtrering vid aterlisning av data fran backup

® Register over utplanade data
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SOP RC Syd 06, Bilaga: Anmélan om utplaning av data

Register:

Lista 6ver de record-nummer for vilka alla poster (aktiva och inaktiva) ska utplanas.
Record-numret hiamtas fran féltet ”Tillhor” i 3C-systemet

Registerformulir Record-nummer
Undertecknad verifierar Undertecknad bekriftar att samtliga Undertecknad verifierar att
korrektheten i de record-nummer | poster, savil aktiva som inaktiva, for samtliga poster, savil aktiva som
for vilka data ska utplanas ovanstiaende record-nummer har inaktiva, for ovanstaende record-
utplanats ur registret nummer har utplanats ur registret
Datum Datum Datum
For RC Syd (signatur) For Avensia Innovation (signatur) Systemadministrator, RC Syd
(signatur)
Namnfortydligande
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Bilaga 3

SOP RC Syd 06, Bilaga: Anmélan om filtrering av data vid

aterlisning fran backup

Register:

Lista 6ver de record-nummer for vilka alla poster (aktiva och inaktiva) ska filtreras bort vid

aterldsning av backup.

Record-numret hiamtas fran féltet ”Tillhor” i 3C-systemet

Registerformulir

Record-nummer

Undertecknad verifierar
korrektheten i de record-nummer
for vilka data ska utplanas

Undertecknad bekriftar att samtliga
poster, savil aktiva som inaktiva, for
ovanstaende record-nummer har
filtrerats bort vid aterldsning fran

Undertecknad verifierar att samtliga
poster, savil aktiva som inaktiva,
for ovanstaende record-nummer &r
utplanade ur registret efter

backup aterldsning
Datum Datum Datum
For RC Syd (signatur) For Cygate (signatur) Systemadministratér, RC Syd

(signatur)

Namnfortydligande

RCSYD
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SOP RC Syd 06, Bilaga: Register over utplanade data

Lista éver de record-nummer for vilka alla poster (aktiva och inaktiva) har utplanats.
(Record-numret hiimtat fran filtet >’ Tillhor” i 3C-systemet)

Register Registerformulir |Record- Aktivt Aterliisning

Datum for |Datum for
utplaning filtrering

inom register nummer register: fran backup:
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