9 Regler och styrning av atkomst till data

Denna checklista sammanfattar vad som bor ingd i dokumentationen av styrning
av dtkomst till data.

1 Regler for atkomst till data

a) Atkomst till data fir endast ges till sékert identifierade personer

b) Atkomst far endast ske till de data anviindaren har behdrighet att ta del av

c) Stark autentisering ska anvindas for atkomst till data

d) Anvindare ska vara informerade om sidkerhetsrutiner och sekretessregler

e) Anvindare ska vara informerade om att efterlevnad av sidkerhetsbestimmelser
overvakas

f) Det ska finnas rutiner for tilldelning, férandring och borttagning samt
regelbunden uppfoljning av behorigheter till data.

2 Tilldelning, forindring och borttagning av behorigheter

2.1 Tilldelning av behorighet

Registerhallare bor beskriva registrets rutiner for tilldelning av behorigheter och

information om sdkerhet géllande dtkomst av data.

Rutinerna bor beskriva

a) Hur ansdkan om tilldelning ska ske

b) Vilka uppgifter om anvéndaren som ska registreras for korrekt tilldelning av
behorighet

c) Krav for séker identifiering av anvindaren

d) Vem som beslutar om och godkénner tilldelning av behdrighet

e) Hur godkinnandet ska ske t.ex. genom signerad ansdkan

f) Hur ansokningshandlingarna sparas (var, papper och/eller elektroniskt)

g) Hur anvindaren informeras om sikerhetsrutiner och vervakning av
efterlevnad av bestimmelserna

h) Vart anvdndaren vinder sig om problem uppstér
- vid inloggning till systemet
- vid registrering av data

1) Hur registret far information om anvéndares forandring av arbetsuppgifter som
paverkar behorighet till data t.ex.
- byte av arbetsplats
- avlutad anstéllning
- utokat ansvarsomrade for registerarbete

j) Vilken 6vrig information som ska distribueras i samband med tilldelning av
behorighet, tex. datainmatningsinstruktioner
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9 Regler och styrning av dtkomst till data

2.2 Forindring/borttagande av behorighet

Rutinerna for férdndring/borttagande av behorigheter bor beskrivas bade for

situation d& anvidndaren eller registerhéllaren begér dndringen/borttagandet

a) Hur begéiran om fordndring/borttagande ska ske

b) Vilka uppgifter om anvindaren som ska registreras for korrekt férdndring av
behorighet

¢) Vem som godkénner fordndringen/borttagandet av behorighet

d) Hur godkinnandet ska ske

e) Hur ansokningshandlingarna om fordndring/borttagning sparas

3 Uppfoljning av behorighet
Rutinerna for uppfoljning av behorighet bor beskriva
a) Nar fordndring eller borttagning av behdrighet ska goras t.ex. vid
- byte av arbetsplats
- utokat/minskat ansvarsomrade for registerarbete
- avlutad anstéllning
- Overtrddelse av sdkerhetsrutiner
b) Regler for nir registerhallaren ska dndra eller ta bort behorigheter
¢) Hur dokumentation 6ver anvidndare ska vara med avseende pé
anvandaruppgifter sésom
- anvandarnamn
- datum for tilldelning/dndring/borttagning av behdrighet
- behorighetsdandring
d) Hur dokumentationen forvaras och uppdateras och vem som ansvarar for
dokumentationen
e) Kontroll av behorigheter - frekvens och omfattning
f) Dokumentation av genomforda kontroller med angivande av
- datum
- omfattning
- atgirder

4 Information om sikerhetsrutiner/innehall

Rutiner for information om sékerhetsrutiner bor beskriva
a) Vem som ansvarar for distribution av informationen
b) Nir informationen ska distribueras
¢) Hur informationen ska utformas och vilken information som ska adresseras,
t.ex.:
- hantering av anvéndaridentitet och 16senord
- handhavande av kort (smart card)
- lasning av dator/utloggning ur datorn
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9 Regler och styrning av dtkomst till data

- lasning av rum som ldmnas obevakat om utloggning ej gjorts

- hantering av portabel IT-utrustning (t.ex. barbar dator, USB-minne)

- hantering av personuppgifter i1 ifyllda pappersfrageformulir

- hantering av personuppgifter som sparas lokalt pa dator

- kontroll av aktiviteter i registret (att loggning sker, pa vilket sitt och att
uppfoljning sker)

5 Referenser

SES 2008:355, Patientdatalag
SOSEFS 2008:14, Informationshantering och journalforing i hdlso- och sjukvarden,
2 kap., 5-6 §§, 11§

Foljande referensdokument finns tillgdngliga p4 Region Skdnes hemsida
(www.skane.se/infosakbok)

- Handbok for informationssékerhet

- Slutrapport — Inférande av ny patientdatalag, Bilagor 8 och 9

Bilaga 1: Ansdkan om tilldelning av anvéndarbehdrighet — 3C
Bilaga 2: Ansdkan om @ndring av anvidndarbehorighet — 3C
Bilaga 3: Ansdkan om avregistrering av anvandarbehorighet — 3C

Bilaga 4: Anvisningar till behorighetsblanketter for 3C-systemet for registrering av
data

Bilaga 5: Anvisningar om sédkerhetsrutiner

Bilaga 6:

RC Syd, SOP 6, Standard Operating Procedures for externa anvéndare av
3C-systemet pd RC Syds registerplattform

Utdrag: Avsnitt 3

Bilaga 7:

RC Syd, SOP 6, Bilaga: Instruktion for externa anvdndare
vid anvéndning av 3C-systemet pa RC Syds registerplattform
Utdrag: Avsnitt 3-6
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9 Regler och styrning av dtkomst till data

Ansokan om tilldelning av anvindarbehorighet — 3C
Nedanstaende person skall ges behorighet som anvindare av
TEEISTET.  1viiiiieetieitt e et et e et e et e e et e e bt e steeenbeesseeesseessaeeaseensseenseensseenseenseeenseensaeensaenseennns

Personliga uppgifter (var god texta)

Efternamn: ..o, Fornamn: .....ccooeviiiiiiiiee
Titel: oo AVA:
KINiK: e Sjukhus: ..o,
Tjansteadress: ....oocceevvvevieeieenieeeeee e, Postnummer: ..........cccoeceeveiieniennn.
OF: e
Tjanste-tel.: .cocvvevvvennennne. Mobil (tillganglig): ......ccccvenneeens Fax: .o,
E-post (HJANSTE): oovveeeevieiieeieeiieeieete et
Behorighet(er):
Sjukhus/organisation: ...........cccceeveeerieeieenienieesieeeee e [ ] lasratt

[ ] 14s+skrivratt
Sjukhus/organisation: ...........cccceeeveerieeieeniienieesieeeee e [ ] lasratt

[ ] 1as+skrivritt
Sjukhus/organisation: ...........cccceevveerieeieenienieeseeeee e see e eene [ ] lasratt

[ ] 1as+skrivritt

Anmélan om tilldelning bekriftas

Ort och datum
Registeransvarig (namn och signatur) Namnfortydligande
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9 Regler och styrning av dtkomst till data

Ansokan om indring av anvindarbehorighet — 3C
Andring av anvindarbehérighet berdr

TEEISTET.  1vtiiiieeiieitte ettt et e ete et e e et e eteeetaeesbeesseeesbeessaeesbeessaeenseensaeenseesseesseenseeenseeseeans

Anvindaruppgifter i 3C:
Anvindarnamn: ...........ccccceeeeeeneenen.

B eIMamI: oo

Behorighetsindring giller:

Fran
Sjukhus/organisation: ...........cccceeeveerieeiiienienie e [ ] lasratt
[ ] 1as+skrivratt
Till
Sjukhus/organisation: ...........cccceevveerieeiieenienie et [ ] lasratt
[ ] 1as+skrivratt
Behorighetsandring ska gélla fran och med datum : ........ccocooeviieiiiiiiiiicieee,
Ar /Méanad/Dag
Anmiilan om behdrighetsindring bekriiftas
Ort och datum
Registeransvarig (namn och signatur) Namnfortydligande
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9 Regler och styrning av dtkomst till data

Ansokan om avregistrering av anvindarbehorighet — 3C

Nedanstaende person skall avregistreras som anvéndare av

TEEISTET.  1viiiiieeiieitie ettt et e eteeteeette et e e eteeesbeesseeesbeessaeesbeessaeenseensaeenseensseenseenseeenseeseeans

Anvindaruppgifter i 3C:

Anvindarnamn: ...........ccccceeeeeeneennen.
Efternamn: .........cccoeevieiiiiiiieiece e
FOrnamn: ...
E-post: e
Organisation:  ....ccocveeeieeriienieeciee e e e e enne
Avregistrering ska gélla frdn och med datum @ ........cccoooviiiiiiiiiii e,
Ar /Ménad/Dag
Anmiilan om avregistrering bekriftas
Ort och datum
Registeransvarig (namn och signatur) Namnfortydligande
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9 Regler och styrning av dtkomst till data

Anvisningar till behorighetsblanketter
for 3C systemet for registrering av data

Det finns tre blanketter som géller ansdkan om anvandarbehdrighet i 3 C systemet.

1 Tilldelning av anviindarbehorighet - 3C

e Blanketten anviands ndr man anséker om behorighet forsta gangen.

e Den som ansoker om behorighet fyller i Register, Personliga uppgifter, Behorighet.

e Den som ansoker skickar den ifyllda blanketten till Registeransvarig, eller dennes delegat.
(Om det finns en delegat, sa ska denna vara registrerad hos RC Syd: Registeransvarig mdste inkomma till
RC Syd med skriftligt dokument att sadan delegat utsetts ).

e Registeransvarig bekréftar att behorighet far utdelas genom att signera blanketten. Den signerade blanketten
skickas till RC Syd administration (se kontaktuppgifter).

e RC Syd skapar anvindarkonto i enlighet med uppgifter i blanketten och distribuerar inloggningsuppgifter till
den sokande sa snart som mojligt.
Processen kan fordrdjas nagot om RC Syd behdver kompletteringar till ofullstdndigt/oklart ifylld blankett.

Andring av anvindarbehérighet - 3C

e Blanketten anviands ndr man redan har behorighet till registret men behdver dndra denna behdorighet.

e Andringar kan gilla
- registreringsrattigheter (l14s/las+skrivrittigheter) och/eller
- byte av organisationstillhorighet

e  Den som ansoker om behorighet fyller i Register, Anvandaruppgifter, Behorighetsédndring och Datum for
dndring av behdrighet.

e Den som ansoker skickar den ifyllda blanketten till Registeransvarig, eller dennes delegat.
(Om det finns en delegat, sa ska denna vara registrerad hos RC Syd: Registeransvarig mdaste inkomma till
RC Syd med skriftligt dokument att sadan delegat utsetts )

e Registeransvarig bekriftar att behorighet far utdelas genom att signera blanketten. Den signerade blanketten
skickas till RC Syd administration (se kontaktuppgifter).

e RC Syd édndrar anvéndarbehorighet 1 enlighet med uppgifter i blanketten och distribuerar
inloggningsuppgifter till den skande sa snart som mgjligt. Behdrighetsandringen kan gélla tidigast fran det
datum som anges i blanketten, men effektueras ev. senare beroende pé nér blanketten inkommit till RC Syd.

Avregistrering av anvindarbehorighet - 3C

Blanketten anvinds nér en anvéndare inte ldngre skall ha behorighet till registret.

Den som ansoker kan vara antingen Anvéndare eller Registeransvarig.

Den som ansoker om avregistrering fyller i Register, Anvéndaruppgifter, och Datum for avregistrering av

behorighet. Den som ansoker kan vara antingen en anvéndare eller Registeransvarig.

e Registeransvarig bekriftar avregistreringen genom att signera blanketten. Den signerade blanketten skickas
till RC Syd administration (se kontaktuppgifter).

e RC Syd avregistrerar anvindaren i enlighet med uppgifter i blanketten .

e o o (L

Notera:
Registeransvariga kan for-ifylla delar av blanketterna (registrets namn/ Behdrighetsuppgifter), innan blanketterna
delas ut till anvandare.

Kontaktuppgifter

Postadress Telefon E-post

RC Syd 046-171348 (sekretariat) pl@rcsyd.se
Rorelseorganens forskningsavdelning 046-17 71 67 (fax) info@rcsyd.se

Klinikgatan 22, Wigerthuset
Skanes Universitetssjukhus Lund

221 85 Lund
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9 Regler och styrning av dtkomst till data

Anvisningar om sikerhetsrutiner

RC Syds registerplattform 3C innehaller register som omfattas av
personuppgiftslagen. RC Syd har dérfor utvecklat ett omfattande sékerhetssystem
for bevarande av sekretess och dataintegritet. For att systemet skall fungera

i sin helhet &r det viktigt att du som anvindare av 3C foljer nedanstaende
sakerhetsrutiner.

e Anvindaridentitet och losenord ar personliga. Lat inte andra anvinda
uppgifterna.
e Forvara 16senordet pa ett betryggande sitt, avslgja det inte for ndgon annan.
e Logga ut eller aktivera skdrmslidckare med l6senord nér du lamnar datorn.
¢ Om du anvinder Smart card for inloggning i 3C, sa ska du
- forvara kortet pa ett ur sikerhetssynpunkt tillfredstdllande satt
- Dbéde stinga Internet Explorer och ta ut kortet ur kortldsaren for att bli
utloggad
e Begir omedelbart nytt I6senord om du misstinker att det avsldjats.

Alla aktiviteter i 3C dokumenteras automatiskt i systemet via loggning och
overvakas fortlopande av RC Syds personal. Loggen innehaller uppgifter

e om itgirder som vidtagits med data

e tidpunkt for atgéird

e for vilken patient dtgdrden vidtagits

e vem som utfort atgérden

Personuppgifter som finns pa ifyllda frageformuldr ska hanteras som
journalhandling, dvs. de ska skyddas mot otillborlig atkomst.

Personuppgifter far inte sparas lokalt pd portabel IT-utrustning (t.ex.bérbar dator,
USB-minne) utan att antingen ha avidentifierats eller krypterats for forhindrande
av otillborlig dtkomst. Att endast ta bort personnummer &r oftast inte en tillricklig
atgérd for avidentifiering.

Portabel IT-utrustning ska hanteras pa ett sadant sitt att risken for otillborlig
atkomst minimeras genom att

e inte ldmna utrustningen utan tillsyn under transporter

e fOrvara utrustningen i last rum (lagenhet, hotellrum) nir den l&dmnas obevakad.

Kontaktuppgifter

Postadress Telefon E-post

RC Syd 046-171348 (sekretariat) pl@rcsyd.se
Rorelseorganens forskningsavdelning 046-17 71 67 (fax) info@rcsyd.se

Klinikgatan 22, Wigerthuset
Skanes Universitetssjukhus Lund
221 85 Lund
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Bilaga 6

9 Regler och styrning av dtkomst till data

RC Syd, SOP 6, Standard Operating Procedures for externa an-
vindare av 3C-systemet p4 RC Syds registerplattform
Utdrag: Avsnitt 3

3 Procedurer och instruktioner

I samband med att anslutningsavtal mellan RC Syds och registeransvarig tecknas
overldmnas Instruktion for externa anvindare vid anvindning av 3C-systemet pd
RC Syds registerplattform till registeransvarig.

Registeransvarig bekréftar att denne har tagit del av instruktionen genom att
signera och datera instruktionen.

Instruktion for externa anvindare vid anvindning av 3C-systemet pa RC Syds
registerplattform omfattar procedurer och instruktioner for

Systemkrav for anvidndning av 3C

Datainmatning och datahantering

Handlingsplan vid datorproblem

Sakerhet

Utbildning

Dokumentation
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Bilaga 7

9 Regler och styrning av dtkomst till data

RC Syd, SOP 6, Bilaga: Instruktion for externa anvandare vid an-
vindning av 3C-systemet p4 RC Syds registerplattform
Utdrag: Avsnitt 3-6

3 Procedurer och instruktioner

3.1 Systemkrav for anvindning av 3C

3C-systemet dr validerat for att anvdndas med Internet Explorer, version 5.0 eller
senare. Det dr RC Syds ansvar att meddela Registeransvarig for vilken version av
Internet Explorer som registret fungerar, och det dr Registeransvarigs ansvar att
informera anvéndare om detta.

3.2  Datainmatning och datahantering

Data matas in i databasen via en webb-baserad applikation. Efter overforingen
meddelas anvindaren om 6verford data har sparats i databasen eller inte. I de
fall som data inte sparas finns atgérder som ska vidtas beskrivna i avsnitt 3.2,
Handlingsplan vid datorproblem.

Under en datainmatningssession visas aktuellt register och anvindaridentitet for
den inloggade anvindaren pd skdrmen. Ingen annan anvindare far mata in data
utan att den inloggade anvindaren forst har loggat ut.

All inmatning och kontroll av data ska goras i enlighet med registerspecifika
inmatningsrutiner dér sddana finns. Datakontroller som har byggts in i
applikationen exekveras automatiskt i samband med inmatning av data.

Nér inmatningssessionen avslutats ska anvindaren logga ut och stinga webb-
lasaren.

For att RC Syds personal ska fa genomfora en dndring i data méste en begiran
skickas till den registeransvarige for godkdnnande och arkivering.
Registrering av testdata fér inte ske i aktivt register.

Hardkodning av data i databasen accepteras inte sé lange databasen &ar 6ppen for
registrering.

Import av data till databasen far endast ske fore inmatningsapplikationen aktiveras
for registrering.
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9 Regler och styrning av dtkomst till data

3.3  Handlingsplan vid datorproblem

Om en datadverforing inte lyckas, dvs. data inte sparas i databasen, ska
anvindaren i forsta hand prova att spara data pa nytt. Om problemen kvarstar ska
anvindaren kontrollera att internet-uppkopplingen fungerar.

Om anvéndaren inte kan 16sa problemen ska anvéndaren
e vid internet-problem kontakta lokal IT-support
e vid Comporto-relaterat problem kontakta
Help Desk pa RC Syd (tel. 046-17 13 48)
e tills problemen dr 16sta spara data i en pappersversion av registerformuliret

4 Sidkerhet
4.1 Atkomstkontroll

Sdkerhetsatgirder som ér tillampliga pa 3C-systemet dr de som géller dtkomst av
data.

Anvéndarkonton upprittas av RC Syd. Registeransvarig maste kontakta RC Syd

for tilldelning, dndring eller aterdragande av anvindarkonto. Begidran om att

skrivrattigheter till register 1 3C ska atertas ska goras

e fOr samtliga anvéndare nér registerforing av data avslutas

e for enskild anvindare och specifikt register ndr anvindaren inte langre arbetar
med registret

Registeransvarig ska ha en lista ver vilka personer som har tillstdnd att
anvianda 3C-systemet. Listan ska dven innehélla information om anvéndarnas
organisationstillhdrighet, roll och datum for nar anvandarkontot aktiverats/
avaktiverats.

Ett nytt anvandarkonto aktiveras nér anvéndaren har erhéllit utbildning for
3C-anvindning for registret, se avsnitt 5 Utbildning.

Alla dndringar i databasen sparas i en dndrings-logg. RC Syds personal overvakar
atkomsten av data genom kontroller i &ndrings-loggen av

e anvindaridentitet

e tidpunkt for atkomst

o till vilken patients uppgifter atkomsten géller

Anvéndare ska folja nedanstdende sékerhetsrutiner

e anvindaridentitet och 16senord ar personliga och far inte anvindas av nagon
annan

e losenordet ska forvaras pa betryggande sétt sa att det inte ar atkomligt for
annan person
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e ldsenordet far inte lamnas ut till annan person

e logga ut, eller aktivera skdrmslidckare med l6senord, nér arbetsstationen lamnas
obemannad

¢ vid misstanke om att I6senordet har blivit kdnt fér annan person ska RC Syd
meddelas snarast for sparrning av 16senordet och distribution av nytt 16senord

4.2  Personuppgiftslagen/Sekretess

Anvindare ska informeras om att register 1 3C-systemet omfattas av
Personuppgiftslagen och att uppgifterna skyddas mot obehorig anvdndning,
paverkan, och utpléning. Personal som arbetar med registret ska pAminnas om
géllande sekretessregler.

5  Utbildning

Varje person som ska registrera data i ett register ska ha erhallit relevant utbildning
och trining 1 3C-systemet for sina uppgifter.

Utbildningsmaterialet omfattar

e 3C Anviandarmanual

e instruktion for externa anviandare vid anviandning av 3C-systemet pd RC Syds
registerplattform

e cventuella registerspecifika datahanteringsinstruktioner

For traning 1 3C-applikationen anvénds ett demonstrationsregister pA RC Syds
registerplattform. Demonstrationsregistret kan nds genom att vid inloggning uppge
e anviandarnamn: Demo

e ldsenord: omed

6 Dokumentation

Registeransvarig ska se till att en kopia av den godkinda och signerade
instruktionen skickas till RC Syd for arkivering i projektparm.
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